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ВВЕДЕНИЕ

Актуальность темы исследования обусловлена обеспечением экономической безопасности современного коммерческого банка которая, составляет его финансовую стабильность, являющаяся следствием действия системы институционально-управленческих, организационно-технических и информационных мер, направленных на обеспечение воспроизводственно-устойчивого режима функционирования банка, защиту его прав и интересов, рост уставного капитала, повышение ликвидности активов, сохранность финансовых и материальных ценностей, а также на обеспечение возвратности кредитов.
Цель и задачи исследования. 
Целью курсовой работы является оценка состояния экономической безопасности функционирования и развития ПАО «Сбербанк» и разработка перспектив ее укрепления. 
Для достижения поставленной цели потребовалось выполнение следующих задач:
‒ раскрыть понятие, цели и функции экономической безопасности кредитной организации;
‒ выявить факторы обеспечения экономической безопасности кредитной организации;
‒ изучить методические подходы к оценке уровня экономической безопасности кредитной организации;
‒ оценить состояние экономической безопасности ПАО «Сбербанк»;
‒ выявить внутренние и внешние угрозы экономической безопасности ПАО «Сбербанк»;
‒ разработать перспективы укрепления экономической безопасности и функционирования ПАО «Сбербанк».
Объектом исследования является кредитная организация ПАО «Сбербанк».
Предмет исследования ‒ экономические отношения в процессе обеспечения экономической безопасности и функционирования кредитной организации ПАО «Сбербанк». 
Для решения поставленных задач были использованы следующие методы: системный и сравнительный анализ, синтез, анализ статистических данных, дедукция, экономический анализ.
В качестве информационной базы исследования были использованы научные публикации, учебники, учебные пособия, нормативно-правовые акты, монографии.
Курсовая работа состоит из введения, трех глав, заключения и списка использованных источников. 
Во введении обоснована актуальность темы, сформулированы цели и задачи исследования, указаны объект и предмет исследования. 
Первая глава включает три параграфа. В ней раскрываются теоретические аспекты экономической безопасности развития и функционирования кредитной организации. 
Вторая глава содержит три параграфа. Она содержит в себе оценку экономической безопасности функционирования и развития ПАО «Сбербанк» и выявление угроз экономической безопасности данной организации.
Третья глава состоит из двух параграфов. В ней разрабатываются направления повышения уровня экономической безопасности функционирования и развития ПАО «Сбербанк».  
В заключении подведены итоги и сделаны выводы исследования.






1. Теоретические аспекты экономической безопасности функционирования и развития кредитной организации.  

1.1. Экономическая безопасность кредитной организации: понятие, сущность, цели.

Экономическая безопасность – это отрасль науки, изучающая состояние экономики, при котором обеспечивается высокий и устойчивый рост основных социально-экономических показателей; удовлетворение потребностей всех участников процесса общественного воспроизводства; контроль государства за движением и использованием национальных ресурсов; защита экономических интересов страны на национальном и международном уровнях.
Существует множество определений термина «экономическая безопасность», как на микро-, так и на макроуровнях, так как данная тема на сегодняшний день является актуальной. Для начала обратимся к российскому законодательству. Стратегия экономической безопасности РФ на период до 2030 г., утвержденная Указом Президента РФ от 13.05.2017 № 208, определяет экономическую безопасность как «состояние защищенности национальной экономики от внешних и внутренних угроз, при котором обеспечиваются экономический суверенитет страны, единство её экономического пространства, условия для реализации стратегических национальных приоритетов РФ» [1].
Экономическая безопасность кредитной организации – это совокупность условий, при которых потенциально опасные для нее действия или обстоятельства предупреждены или сведены к такому уровню, при котором они не способны нанести ущерб установленному порядку ее функционирования, сохранению и воспроизводству имущества или инфраструктуры и воспрепятствовать достижению уставных целей. Что касается непосредственно системы экономической безопасности кредитной организации, то тут стоит отметить, что система, как множество взаимосвязанных элементов имеет свои качественные характеристики, а именно множественность элементов и их тесная взаимосвязь и соподчиненность, совместимость элементов, а также наличие таких элементов, которые позволяют получить целостность системы [3].
Экономическая безопасность кредитной организации – это состояние защищенности финансово-кредитного института от недобросовестной конкуренции, противоправной деятельности криминальных формирований и от- дельных лиц, негативного влияния внешних и внутренних угроз, дестабилизирующих факторов, при котором обеспечивается устойчивая стабильность функционирования и развития организации, реализация основных коммерческих интересов и целей уставной деятельности, а именно оказание финансовых услуг юридическим и физическим лицам с целью получения прибыли [12]. 
Экономическая безопасность организации характеризуется совокупностью качественных и количественных показателей, важнейшим среди которых является уровень экономической безопасности. Для того чтобы достичь наиболее высокого уровня экономической безопасности, предприятие должно следить за обеспечением максимальной безопасности основных функциональных составляющих системы экономической безопасности организации. Функциональные составляющие экономической безопасности организации – это совокупность основных направлений его экономической безопасности, существенно отличающихся друг от друга по своему содержанию.
[bookmark: _Hlk164258754]Основными задачами обеспечения банковской безопасности являются:
‒ обеспечение нормальной эксплуатации, содержания и воспроизводства имущества, других объектов гражданских прав и инфраструктуры банка, а также достижение банком своих правовых целей;
‒ обеспечение защиты экономических прав физических и юридических лиц в банковской сфере;
[bookmark: _Hlk164258464]‒ укрепление банковской системы России, финансовой, экономической и национальной безопасности;
[bookmark: _Hlk164258705]‒ прогнозирование и своевременное выявление, и устранение угроз безопасности персоналу и ресурсам банка; причин и условий, способствующих нанесению финансового, материального и морального ущерба, нарушению его нормального функционирования и развития;
‒ эффективное пресечение угроз персоналу и посягательств на ресурсы на основе правовых, организационных и инженерно-технических мер и средств обеспечения безопасности;
[bookmark: _Hlk164259014]‒ создание условий для максимально возможного возмещения и локализации наносимого ущерба неправомерными действиями физических и юридических лиц, ослабление негативного влияния последствий нарушения безопасности коммерческого банка.
Цели обеспечения экономической безопасности кредитной организации включают в себя следующие аспекты: 
[bookmark: _Hlk164259586]‒ сохранение финансовой устойчивости: Одной из основных целей является обеспечение финансовой устойчивости кредитной организации, чтобы она могла эффективно функционировать на рынке и обеспечивать свои обязательства перед клиентами. 
‒ минимизация рисков: Кредитная организация должна стремиться к минимизации различных видов рисков, таких как кредитный, операционный, рыночный и прочие, чтобы избежать потерь и негативного влияния на ее деятельность. 
[bookmark: _Hlk164259628]‒ соблюдение законодательства и нормативов: Кредитная организация должна соблюдать все законы, нормативные акты и требования регуляторов, чтобы избежать штрафов, санкций и других негативных последствий. 
‒ обеспечение ликвидности: Важной целью является обеспечение достаточного уровня ликвидности кредитной организации, чтобы она могла выполнять свои обязательства перед клиентами и контролировать свои финансовые потоки. 
[bookmark: _Hlk164259669]‒ защита интересов клиентов и вкладчиков: Кредитная организация должна стремиться к защите интересов своих клиентов, вкладчиков и других заинтересованных сторон, обеспечивая им безопасность и надежность финансовых услуг. 
‒ развитие и инновации: для обеспечения экономической безопасности кредитная организация должна также стремиться к развитию и внедрению инноваций, адаптации к изменяющимся рыночным условиям и повышению конкурентоспособности.
Экономическая безопасность кредитной организаций зависит в первую очередь от способности формировать конкурентные преимущества, которые являются основой стабильной прибыльной деятельности кредитной организации. Следовательно, экономическая безопасность напрямую тесно связана с экономической эффективностью деятельности кредитной организации. 
С другой стороны, экономическая безопасность включает в себя сохранение финансовой устойчивости, платежеспособности, планирование будущих денежных потоков, безопасность занятости. По этой причине определение оптимального уровня безопасности кредитной организации часто сводится к расчёту известных финансовых показателей – выполнение обязательных банковских нормативов, определение достаточности капитала для совершения банковских операций и др. При исследовании экономической безопасности кредитной организации акценты традиционно смещаются на обеспечение условий, позволяющих ей достичь максимального финансового результата. 
В этой связи безопасность выступает объектом угроз преступных посягательств и предполагает защищенность банка от угроз внешнего и внутреннего характера, влияния дестабилизирующих факторов. Это позволяет банку сохранить и эффективно использовать свой потенциал. 
Управление экономической безопасностью коммерческого банка включает в себя совокупность методов и приемов, с помощью которых обеспечивается его способность избегать угроз экономического характера, поддерживать суверенность национальной экономики, ее стабильность. 
В настоящее время, когда банковские риски адекватно изучаются и классифицируются, ими можно успешно управлять, а именно осуществлять деятельность, направленную на уменьшение или локализацию негативных последствий, которые могут повлечь за собой штрафы, потери, включая потерю клиентское базы кредитное организации.
Банковский риск определяется как ценностное выражение событий, приводящее к возможным экономическим, политическим, моральным и другим потерям, которые могут возникнуть в результате реализации решения. Следует отметить, что управление безопасностью банка должно учитывать отраслевую специфику, которая определяется следующими факторами:
‒ высокая зависимость клиентов и контрагентов банка от возможных потерь в случае реализованных угроз;
‒ возможная утечка конфиденциальных сведений ставит под угрозу деятельность банка как хозяйствующего субъекта, оставляет его открытым перед конкурентами, а также влечет за собой нарушение законодательства РФ;
‒ больший, в сравнении с другими сферами деятельности, перечень потенциальных угроз и, соответственно, объектов защиты.
[bookmark: _Hlk166495043]Таким образом, под экономической безопасностью кредитной организации понимается защищенность самой организации, её собственников и клиентов от внутренних и внешних угроз, что позволяет ей сохранить и эффективно использовать свой потенциал.

1.2. Факторы обеспечения экономической безопасности кредитной организации.

[bookmark: _Hlk161910891]Стратегия обеспечения безопасности – это комплекс целей и подходов, реализация которых препятствует доступу к кредитным организациям с целью нанесения им экономического ущерба имущественного и неимущественного характера.
Вопросы обеспечения экономической безопасности предпочтительно рассматриваются в рамках концепции риск-менеджмента, направленного на идентификацию, измерение и уменьшение потенциальных потерь в деятельности коммерческого банка. В данном контексте все факторы риска для банка могут быть сгруппированы по различным признакам. При этом наибольшее распространение получила идентификация опасностей в зависимости от сферы их возникновения, соответственно, на внутренние и внешние. 
Внешние и внутренние риски обусловлены действиями субъектов, регулирующих банковский процесс либо участвующих в нем. Внешние факторы включают в себя социально-политическую, общеэкономическую ситуацию, состояние финансового рынка, степень развития банковской системы. 
[bookmark: _Hlk161911158]Внешние и внутренние факторы экономической безопасности кредитной организации представлены в таблице 1.

Таблица 1 – Внешние и внутренние факторы экономической безопасности кредитной организации [20]
	Внешние факторы экономической безопасности кредитной организации:
	Внутренние факторы экономической безопасности кредитной организации:

	1. Устойчивость финансовой системы.
	1. Организация системы финансового менеджмента в банке.

	2. Государственная промышленная и инвестиционная политика.
	2. Качество кадровой политики банка.

	3. Темпы инновационного развития страны и регионов.
	3. Система финансового мониторинга и внутреннего контроля.

	4. Объем ВВП на душу населения
	4. Организация проведения основных банковских операций.

	5. Стабильность законодательства и уровень развития правовой системы государства.
	
5. Маркетинговая политика банка.

	6. Социально-политическая обстановка в стране и регионе.
	6. Информационная политика банка.

	7. Особенности реализации центральным банком страны функций надзора и контроля.
	

	8.Устойчивость национальной валюты и уровень цен на услуги, работы, товары.
	

	9. Платежеспособность населения и его финансовая грамотность.
	

	10. Емкость внутреннего рынка.
	

	11. Демографические тенденции.
	

	12. Природно-климатические условия.
	



Рассмотрим более детально внешние и внутренние факторы экономической безопасности кредитной организации.
Устойчивая финансовая система обладает способностью справляться с внешними шоками, кризисами и неожиданными событиями без серьезных последствий. Она способна быстро адаптироваться к изменяющимся условиям и восстанавливаться после возникновения проблем.
Государственная промышленная и инвестиционная политика представляет собой совокупность мер и инструментов, принимаемых государством для поддержки и развития отраслей экономики, промышленности и инвестиций.
Одним из ключевых показателей темпов инновационного развития является уровень инновационной активности в стране или регионе. Это может включать в себя количество исследовательских центров, университетов, инновационных стартапов, патентов и других индикаторов.
Объем ВВП на душу населения является одним из основных показателей экономического развития страны или региона. Он позволяет оценить уровень благосостояния населения, общую экономическую активность и производительность труда. Анализ объема ВВП на душу населения помогает оценить экономическое развитие и уровень благосостояния населения, что важно для принятия решений в области экономической политики и социального развития.
Стабильность законодательства и уровень развития правовой системы государства играют ключевую роль в обеспечении правопорядка, защите прав и свобод граждан, развитии экономики и общества в целом. Анализ стабильности законодательства и уровня развития правовой системы позволяет оценить качество законодательства, эффективность правоприменения и уровень защиты прав граждан, что является важным аспектом развития общества и государства.
Социально-политическая обстановка в стране и регионе играет ключевую роль в формировании жизни общества, определяя степень стабильности, развития и благополучия граждан. Анализ социально-политической обстановки позволяет определить вызовы и возможности для развития общества, выявить проблемные сферы и разработать стратегии для улучшения ситуации в стране и регионе.
Центральный банк выполняет ряд функций в области надзора и контроля, которые направлены на обеспечение стабильности финансовой системы, защиту интересов депозитариев, предотвращение финансовых кризисов и обеспечение соблюдения законодательства. Реализация функций надзора и контроля центральным банком требует высокой компетенции, профессионализма, независимости от политических влияний и строгого соблюдения законодательства для обеспечения стабильности финансовой системы и экономического развития страны.
Устойчивость национальной валюты и уровень цен на услуги, работы и товары являются важными показателями экономической стабильности страны. Обеспечение устойчивости национальной валюты и контроль уровня цен требует комплексного подхода со стороны правительства, центрального банка и других экономических институтов. Регулярный мониторинг экономических показателей, принятие своевременных мер и соблюдение прозрачности в экономической политике помогут обеспечить стабильность экономики и благополучие населения. 
Платежеспособность населения и его финансовая грамотность являются важными составляющими экономического развития и социального благополучия. Поэтому необходимо проводить меры по повышению финансовой грамотности, обеспечению доступа к финансовым услугам и защите прав потребителей для создания стабильной и процветающей экономики.
Ёмкость внутреннего рынка является ключевым фактором для устойчивого экономического развития страны. Поэтому важно проводить политику, направленную на стимулирование спроса, увеличение доходов населения, развитие производства и создание благоприятных условий для инвестиций.
Демографические тенденции описывают изменения в структуре населения страны по различным параметрам, таким как возраст, пол, расовая принадлежность, уровень образования и другие. Эти тенденции имеют важное значение для понимания социально-экономического развития общества и принятия соответствующих политических решений. Понимание демографических тенденций помогает государству и обществу принимать обоснованные решения в области здравоохранения, образования, социальной защиты, трудовой миграции и других сферах. Планирование на основе демографических данных позволяет адаптировать системы и программы к изменяющимся потребностям населения и обеспечить устойчивое развитие общества.
 Природно-климатические условия играют важную роль в экономике, определяя возможности и ограничения для различных отраслей и сфер деятельности. Правильное управление природными ресурсами и охрана окружающей среды имеют ключевое значение для устойчивого развития экономики и общества.
Эффективная организация системы финансового менеджмента в банке позволяет обеспечить финансовую устойчивость, минимизировать риски, повысить прибыльность и обеспечить соответствие требованиям законодательства и нормативов. Кроме того, это способствует долгосрочному успеху и развитию банка на конкурентном рынке.
Качественная кадровая политика банка способствует созданию благоприятной рабочей среды, повышению уровня профессионализма сотрудников, укреплению корпоративной культуры, повышению эффективности деятельности банка и обеспечению его конкурентоспособности на рынке.
Система финансового мониторинга и внутреннего контроля является неотъемлемой частью управления рисками и обеспечения финансовой стабильности банка. Ее эффективность способствует защите интересов банка, клиентов и общества от финансовых преступлений, потерь и других негативных последствий.
Организация проведения основных банковских операций играет важную роль в обеспечении качественного обслуживания клиентов, эффективного управления рисками и обеспечении финансовой стабильности банка. Ее эффективность напрямую влияет на репутацию банка, уровень доверия клиентов и его финансовые результаты.
Маркетинговая политика банка представляет собой совокупность стратегий, методов и действий, направленных на привлечение и удержание клиентов, повышение узнаваемости банка на рынке, продвижение продуктов и услуг, а также формирование позитивного имиджа компании. Маркетинговая политика банка играет важную роль в привлечении клиентов, укреплении позиций на рынке, повышении доходности и улучшении общего имиджа банка. Она помогает банку быть конкурентоспособным, успешным и ориентированным на потребности своих клиентов.
 Информационная политика банка играет ключевую роль в обеспечении безопасности и надежности информации, защите интересов клиентов и сотрудников, а также в обеспечении эффективного функционирования банка. Она помогает предотвращать утечки данных, кибератаки, ошибки в обработке информации и другие риски, связанные с использованием информационных технологий.
[bookmark: _Hlk166495095]Таким образом, каждая организация вправе самостоятельно выбрать базовую концепцию по обеспечению экономической безопасности с учётом индивидуальных особенностей деятельности. Как правило, на выбор концепции влияют такие ключевые факторы как: уровень агрессивности конкурентной стратегии кредитной организации, уровень квалификации сотрудников службы безопасности кредитной организации, уровень финансовой возможности по обеспечению безопасности, уровень и характер поддержки со стороны органов местного самоуправления, а также уровень криминогенности региона её размещения. Также, система экономической безопасности банка должна учитывать ключевые внутренние и внешние факторы, оказывающие влияние на обеспечение безопасности функционирования и развития кредитной организации.

1.3. Методические подходы к оценке уровня экономической безопасности кредитной организации

В современных условиях, когда предприятиям и организациям приходится функционировать в условиях нестабильной среды, повторяющихся экономических кризисов и усиления конкуренции, вопросы экономической безопасности выходят на первый план для каждого хозяйствующего субъекта. Собственники и руководители бизнес-структур вынуждены постоянно принимать решения в целях нейтрализации различных угроз и повышения устойчивого развития фирмы. Обоснованность данных решений во многом зависит от правильной оценки текущего уровня экономической безопасности предприятия и факторов, на него влияющих. 
Оценка экономической безопасности является одним из значимых направлений работы системы экономической безопасности предприятия, что предполагает наличие определенных методических подходов (рис.1). Разные авторы предлагают разные методологии, поэтому выделим наиболее распространенные. Каждый методический подход рассматривает экономическую безопасность организации с той или иной стороны, поэтому рассмотрим предложенные варианты более подробно. 
Наличие различных подходов и методик к оценке уровня экономической безопасности предприятия обусловливается дискуссионностью самого термина «экономическая безопасность хозяйствующего субъекта». За последние три десятилетия развития рыночных отношений, основанных на самостоятельности и независимости бизнес-структур, в отечественной экономической литературе сложилось множество подходов к рассмотрению сущности понятия «экономическая безопасность предприятия». В связи с усиливающейся конкуренцией, дестабилизацией внешних и внутренних рынков интерес ученых и практиков к изучению данного понятия неизменно растет.
Для определения экономической безопасности важное значение имеют пороговые величины, несоблюдение которых приводит к разрушению процесса воспроизводства, отрицательных тенденций в сфере экономической безопасности. Поэтому системный подход решает такие вопросы, как описание состояния хозяйствующего субъекта; установление пороговых значений (область, в которой состояние организации можно считать безопасным) и т.п. 


[bookmark: _Hlk165998188]Рисунок 1 – Разновидность методических подходов
к оценке экономической безопасности хозяйствующих субъектов [6]

Системный подход под экономической безопасностью хозяйствующего субъекта подразумевает эффективное использование имеющихся ресурсов, что обеспечивает стабильное функционирование предприятия на данном этапе времени и в будущем. При этом состояние экономической безопасности рассматривается как реакция организации на факторы внешней и внутренней среды. Следовательно, можно утверждать, что современные особенности становления российской рыночной экономики и масштабы объективно существующих внутренних и внешних угроз выдвигают проблемы экономической безопасности хозяйствующих субъектов (фирм) соответственно на внутренние и внешние авансцены социально-экономических отношений, локализованных территорий, преимущественно в границах региональных экономических систем. 
Функциональный подход представляет экономическую безопасность как совокупность внутренних условий и факторов, защищающих наиболее важные интересы субъекта хозяйствования. Такой подход рассматривает безопасность как комплексное понятие, которое в свою очередь делится на подсистемы: производственная безопасность, информационная, финансовая, технологическая и т.д. Оценка безопасности в данном случае заключается в нахождении частных показателей безопасности, которые могут быть получены как отклонение фактического текущего значения определённой составляющей деятельности хозяйствующего субъекта от нормативного значения. 
Процессный подход к оценке экономической безопасности предполагает характеристику процесса обеспечения безопасности и опирается на понимание экономической безопасности как непрерывного процесса обеспечения на предприятии, находящемся в определенном внешнем окружении и подверженном внутренним изменениям, стабильности его функционирования и созданию возможностей для его развития. В данном случае оценка экономической безопасности сводится фактически к определению эффективности мер по обеспечению безопасности.
Ресурсный подход основывается на анализе сильных сторон предприятия, что в свою очередь обеспечивается использованием доступных ресурсов и способностей. Такой подход определяет экономическую безопасность организации как состояние, при котором использование имеющихся ресурсов обеспечивает хозяйствующему субъекту высокие конкурентные позиции. Необходимо учитывать, что в данном случае экономическая безопасность обеспечивается не наличием ресурсов, а эффективным их использованием. Иными словами, оцениваются ресурсы и то, как они влияют на положение хозяйствующего субъекта на рынке.
Причинный подход понимает экономическую безопасность как систему, влияющих на функционирование хозяйствующего субъекта, факторов извне. Область изучения захватывает внешние факторы, которые могут создавать опасность для деятельности предприятия, а также негативно влиять на реализацию его интересов.
[bookmark: _Hlk166495208]Таким образом, значимым условием обеспечения высокого уровня экономической безопасности является своевременное выявление угроз, оказывающих влияние на позиции хозяйствующего субъекта на рынке, а также выбор наиболее эффективных стратегий развития. Для этого необходима сформировавшаяся методологическая база, включающая изучение определенных индикаторов и характеристик деятельности предприятия, анализ которых позволит дать оценку его работе, финансовому развитию, а также уровню финансовой устойчивости. Наличие такой системы позволит осуществлять контроль за производственными процессами, выявлять риски и угрозы, определять сценарии развития и обеспечивать экономическую безопасность организации.

















2. Оценка состояния экономической безопасности функционирования и развития ПАО «Сбербанк»

2.1. Общая характеристика ПАО «Сбербанк»

ПАО «Сбербанк России» – крупнейший банк в России и СНГ с самой широкой сетью подразделений, предоставляющий весь спектр инвестиционно-банковских услуг. Его активы составляют четверть банковской системы страны. Банк создан с целью привлечения временно свободных денежных средств населения и предприятий и их эффективного размещения на условиях возвратности, платности, прочности в интересах вкладчиков банка и развития хозяйства. 
По форме организации Банк представляет собой акционерное кредитное учреждение, осуществляющее деятельность на основе Устава. Поскольку учредителем банка выступает Центральный Банк России, ему принадлежит часть собственности ПАО «Сбербанк России» – контрольный пакет акций, другая часть – акционерам, которыми являются банки, учреждения, организации, совместные предприятия, а также отдельные работники и коллективы учреждений системы Сберегательного банка России, Российского республиканского управления инкассации Центрального банка России. Организации присвоены ИНН 7707083893, ОГРН 1027700132195, КПП 773601001. Основным видом деятельности является денежное посредничество прочее, всего зарегистрировано 2 вида деятельности по ОКВЭД. Имеет связи с 31 компанией. президент, председатель правления – Греф Герман Оскарович.
Основным структурным элементом системы ПАО «Сбербанк России» выступают отделения. Они могут иметь операционные отделы, филиалы, обслуживающие клиентов, а также создавать агентства по согласованию с другими организациями. Кроме того, Сберегательный банк России вправе создавать дочерние учреждения с правом юридического лица, собственным капиталом и контрольным пакетом акций, принадлежащих банку как на территории РФ, других государств СНГ, так и за границей. Возглавляются отделения ПАО «Сбербанк России» управляющими, назначенными председателями банков. Все учреждения системы ПАО «Сбербанк России» осуществляют свою деятельность в соответствии с Положением о соответствующих подразделениях, где определяются ответственность, выполняемые функции и т. д.
Стратегическими целями ПАО «Сбербанк» являются:
1. Вхождение в топ-3 лидеров на рынок электронной коммерции по итогам 2023 года с GMV около 500 миллиардов рублей;
2. Достижение рентабельности свыше 17%;
3. Увеличение базового капитала более 12,5%;
4. Повышение уровня дивидендных выплат — 50% от чистой прибыли;
5. Достижение строгой дисциплины в управлении расходами;
6. Увеличение роста прибыли от нефинансовых сервисов — более 100% ежегодно;
7. Повышение доли доходов от нефинансовых сервисов Группы не менее 5%;
8. Создание единого и максимально персонального пути клиента за счет объединяющих элементов и предложений.
К основным направлениям деятельности ПАО «Сбербанк» можно отнести:
1. Выдачу кредитов предприятиям на территории РФ;
2. Частное кредитование;
3. Поддержку ценных бумаг Центрального Банка;
4. Предоставление иных услуг на комиссионной основе.
[bookmark: _Hlk166495317]Иными словами, ПАО «Сбербанк», осуществляя интересы клиентов и акционеров, ставит перед собой задачи по инвестированию привлеченных средств юридических и физических лиц в реальный сектор экономики, кредитованию населения и обеспечению эффективного функционирования банковской системы в РФ.

2.2. Анализ основных финансовых показателей ПАО «Сбербанк»

Обеспечение финансовой устойчивости кредитной организации является одной из ключевых задач банковского менеджмента. Функционирование финансово устойчивых кредитных организаций способствует решению ряда значимых социально-экономических задач, в частности, насыщению предприятий и населения банковскими продуктами и услугами; повышению доверия граждан к национальной банковской системе и косвенно снижению объема теневых операций; обеспечению качественного и бесперебойного функционирования платёжной системы; росту эффективности функционирования предприятий реального сектора экономики. 
Для начала обратимся к основным финансовым показателям за отчетный период 2023 года (таблица 2).

Таблица 2 – Основные финансовые показатели ПАО «Сбербанк» за 2023 год [28]
	Чистая прибыль
	Прибыль на акцию
	Рентабельность капитала
	Достаточность капитала

	1 508,6 млрд. руб.
	69,1 руб.
	25,3%
	13,7%



В 2023 году чистая прибыль Сбербанка по РСБУ составила рекордные 1,51 трлн. рублей, что почти в 5 раз больше, чем в 2022-м. Такие данные крупнейшая в России кредитная организация опубликовала 17 января 2024 года.
Из материалов Сбербанка также следует, что в 2023 году чистый процентный доход банка достиг 2,33 трлн. рублей, что на 36,6% превосходит результат годичной давности. В организации это объяснили «растущей динамикой бизнеса и эффектом низкой базы прошлого [2022] года». Чистый комиссионный доход Сбербанка за год увеличился на 16,6%, до 716 млрд. рублей. Его обеспечили рост объемов эквайринга Сбербанка и доходы от расчетно-кассового обслуживания. 
Рассмотрим структуру активов ПАО «Сбербанк» за 2021-2022 гг. (рисунок 2)
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Рисунок 2 – Структура активов ПАО «Сбербанк» за 2021-2022гг. [24]

В 2022 году активы Группы выросли на 1,7% – до 41,9 трлн рублей – по сравнению с 41,2 трлн. рублей активов по состоянию на 31 декабря 2021 года. Кредиты и авансы клиентам остаются крупнейшей категорией активов: на их долю на конец 2022 года приходилось 70,2% совокупных активов.
Совокупный кредитный портфель Группы до вычета резерва под кредитные убытки вырос за год на 8,8% – до 31,0 трлн рублей. Доля ликвидных активов, в число которых входят денежные средства, средства в банках, портфель ценных бумаг, включая портфель ценных бумаг, заложенных по сделкам репо, составила 24,0%.
Для того, чтобы в дальнейшем можно было дать оценку уровня экономической безопасности ПАО «Сбербанк» необходимо рассчитать его рентабельность.
Рентабельность – показатель эффективности использования денежных средств или иных ресурсов. Для оценки банка принято использовать несколько показателей рентабельности. Наиболее важными из них являются:
1. Рентабельность активов (ROA) представляет собой финансовый коэффициент, показывающий доходность и эффективность деятельности кредитной организации. Рентабельность активов показывает, какая прибыль получена организацией с каждого затраченного рубля (формула 1).
РА = Чистая прибыль/Активы *100% (1)
2. Рентабельность капитала (ROE) – это показатель эффективности использования собственных средств банка (формула 2).
РК = Чистая Прибыль/Капитал*100% (2)
Результаты расчёта рентабельности представлены в таблице 3.

Таблица 3 – Анализ рентабельности ПАО «Сбербанк» за 2022-2021 гг., (составлена автором по материалам [23])
	Показатель
	2022
	2021
	Изменение, %

	Рентабельность среднегодовых активов (ROA)
	0,7
	3,3
	-2,6 п.п.

	Рентабельность капитала (ROE)
	5,2
	24,2
	-19,0 п.п.



С помощью этих показателей вычисляется эффективность размещения ресурсов кредитной организации. По результатам таблицы 3 видно, что показатели рентабельности ПАО «Сбербанк» снижаются. Как правило, это говорит о недостаточном количестве клиентов, неправильной инвестиционной политике организации или уменьшения объема оказываемых услуг. В свою очередь, это может означать, что спрос на услуги банка снизился вследствие некачественной работы в части менеджмента.
Эффективность корпоративного управления обеспечивается путем установления правильного баланса между предпринимательством и контролем, а также между результативностью и соблюдением норм.
На конец 2022 год рейтинг корпоративного управления Сбербанка соответствует уровню 8+ + (из 10-ти возможных), несмотря на законодательные инициативы, ограничивающие раскрытие отчетности и информации для финансовых организаций. Согласно шкале НРКУ компания, имеющая НРКУ 8++, следует существенной части рекомендаций российского Кодекса корпоративного управления и стандартов в области устойчивого развития. Риски заинтересованных сторон, связанные с качеством корпоративного управления и управлением устойчивым развитием, являются незначительными. Практики корпоративного управления Сбербанка с точки зрения защиты прав акционеров оцениваются хорошо. Практики корпоративного управления Сбербанка с точки зрения деятельности органов управления и контроля, устойчивого развития и ESG, раскрытия информации оцениваются высоко. 
Несмотря на сложившуюся в 2022 году ситуацию с наличием высоких санкционных рисков и вынужденной закрытостью компаний (законодательно закрепленного права не раскрывать большой объем существенной информации) Сбербанк сохранил многие ключевые практики КУ. Анализ соблюдением Сбербанком рекомендаций Кодекса корпоративного управления Банка России представлен на рисунке 3.
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Рисунок 3 – Соблюдение ПАО «Сбербанк» рекомендаций Кодекса корпоративного управления Банка России [23]

В 2020 году в связи с принятием новой Стратегии развития ПАО «Сбербанк», Кодекс корпоративного управления Сбербанка был обновлен, сохранил при этом лучшее из того, что уже много лет применялось на практике. В 2022 году произошло объективное снижение доли соблюдаемых Сбербанком рекомендаций Кодекса корпоративного управления Банка России по разделу «Раскрытие информации об обществе, информационная политика», в связи с введенными в течение года ограничениями на публичное раскрытие эмитентами ценных бумаг бухгалтерской (финансовой) отчетности, инсайдерской информации и иной чувствительной информации в целях минимизации последствий от мер ограничительного характера, введенных в отношении Банка и его должностных лиц со стороны ряда иностранных государств. Часть информации о Банке была исключена из публичного доступа (корпоративный сайт, страница Банка в информационном агентстве). Регуляторное раскрытие информации в течение года в большинстве случаев носило уведомительный характер.
В связи с проведением годового Общего собрания акционеров Сбербанка в 2022 году в заочной форме (как и в 2021 году) имело место снижение доли соблюдаемых Банком рекомендаций по разделу «Права акционеров и равенство условий для акционеров при осуществлении ими своих прав», связанных с процедурами проведения собрания. Снижение доли соблюдаемых Сбербанком рекомендаций Кодекса не связано с ухудшением качества корпоративного управления в Сбербанке, а определено внешними причинами. Сбербанк вернется к практике полного соблюдения соответствующих рекомендаций после снятия соответствующих регуляторных и эпидемиологических ограничений.
[bookmark: _Hlk166836214]Количество розничных клиентов Сбербанка в 2022 году выросло на 2,9 млн человек и достигло 106,7 млн, а количество клиентов юридических лиц выросло на 100 тысяч и превысило 3 млн. В отчете отмечается также рост объема денег физических лиц. К концу 2022 года частные клиенты хранили на счетах банка 18,3 трлн рублей. Доля валютных вкладов сократилась почти в 2 раза. Еще 8,7 трлн. – деньги организаций. Их объем за год немного сократился. В целом клиенты Сбербанка держат на счетах сумму, сопоставимую с федеральным бюджетом страны. 
По итогам 2023 года банк оказался прибыльным. В 2023 году чистая прибыль Сбербанка по РСБУ составила рекордные 1,51 трлн. рублей, что почти в 5 раз больше, чем в 2022-м, чистый процентный доход банка достиг 2,33 трлн. рублей, что на 36,6% превосходит результат годичной давности. Чистый комиссионный доход Сбербанка за год увеличился на 16,6%, до 716 млрд. рублей.


2.3 Выявление внутренних и внешних угроз экономической безопасности функционирования и развития ПАО «Сбербанк»

Банковская деятельность всегда связана с рисками, возможной утечкой конфиденциальной информации, а также внутренними и внешними угрозами. Слабость системы экономической и финансовой безопасности, отсутствие конструктивных методов защиты банковской деятельности определяет ее нестабильность. Однако до сих пор не существует научно обоснованной концепции обеспечения финансовой безопасности банковской деятельности.
К числу проблем защиты банковской деятельности от внешних и внутренних угроз относятся необходимость защиты финансовых ресурсов, защиты информации, имущества и персонала коммерческого банка, создания механизмов финансовой защиты банковской системы и так далее. Это становится все более и более актуальным.
Для коммерческих банков важнейшими условиями эффективной и безопасной работы являются обеспечение возврата кредитов, повышение прибыльности, поддержание ликвидности и снижение банковских рисков.
Обеспечение экономической безопасности банка – это процесс достижения состояния защищенности экономических интересов банка, которые проявляются в реализации его уставных целей и задач и заключаются в создании благоприятных условий для осуществления всех видов банковской деятельности, предусмотренных уставом.
Основу обеспечения экономической безопасности современного коммерческого банка составляет его финансовая стабильность, являющаяся следствием действия системы институционально-управленческих, организационно-технических и информационных мер, направленных на обеспечение воспроизводственно-устойчивого режима функционирования банка, защиту его прав и интересов, рост уставного капитала, повышение ликвидности активов, сохранность финансовых и материальных ценностей, а также на обеспечение возвратности кредитов. 
Угрозы финансовой стабильности порождаются в основном кражей материальных ценностей, финансовых средств, высоким уровнем развития мошенничества, фальсификацией финансовых документов. 
Коммерческие банки в своей работе интенсивно используют компьютерные технологии для обработки и передачи большого объема информации, компьютерные системы банков работают в корпоративных и глобальных компьютерных сетях, сетевые технологии все шире используются для обмена информацией̆. Поэтому важным вопросом в обеспечении экономической безопасности коммерческого банка является устранение угроз внешнего характера, особенно это касается информационной безопасности системы. 
Для стабильной работы и эффективного развития коммерческого банка, необходимо сформировать устойчивую систему экономической безопасности с помощью выявления основных угроз (рисунок 4). 
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Рисунок 4 – Угрозы экономической безопасности кредитной организации [16]

Современный анализ экономической безопасности кредитной организации позволяет сделать вывод, что изменился акцент в работе финансовых учреждений. Теперь они считают приоритетным направлением обеспечение условий, которые могут гарантировать получение наибольшего положительного результата в области финансов. С учетом данной тенденции безопасность становится объектом угроз преступных посягательств, подразумевает наличие у организации специальной защиты от угроз внешнего и внутреннего характера, влияния дестабилизирующих факторов. В результате кредитное учреждение сохраняет свой текущий потенциал, учится максимально результативно его применять. 
Главными разновидностями угроз безопасности для кредитной̆ организации можно назвать: 
1. Угроза утраты имущества.
2. Опасность изменения существующего порядка работы.
3. Угроза операционной деятельности.
Управление экономической безопасностью кредитной компании подразумевает наличие комплекса способов и приемов, позволяющих гарантировать предотвращение возникновения экономических угроз, сохранять независимость и автономность при осуществлении финансовой деятельности, стабильность и постоянство. 
Любые вопросы, которые касаются экономической безопасности кредитной̆ организации, лучше всего исследовать с учетом действующей концепции риск-менеджмента, ориентированного на обнаружение и распознавание возможных потерь при дальнейшем осуществлении кредитной деятельности, их измерение, сокращение. Факторы риска для кредитных учреждений можно объединить на основе определенных признаков. Широкое распространение среди них получила идентификация опасностей в зависимости от сферы их возникновения, которые можно разделить на внутренние и внешние. 
Внешние и внутренние риски обусловлены действиями субъектов, регулирующих финансовый процесс, принимающих в нем непосредственное участие. В структуре факторов внешнего характера можно выделить общую ситуацию в экономике и политике, социальной среде, текущее положение на рынке финансов, уровень развития банковской системы. 
Более детально можно выделить следующие основные внешние факторы экономической безопасности кредитной организации: 
  стабильность системы финансов компании; 
  политика государства в области инвестиций, в промышленности; 
  темпы инновационного развития в стране; 
  объем ВВП на душу населения;  
 специфика осуществления центральным государственным банком надзорной и контрольной функции; 
  стабильность национальной валюты, уровень цен на товары и услуги; 
  платежеспособность жителей государства, их уровень финансовой грамотности; 
 емкость внутреннего рынка; 
 постоянство действий нормативно-правовых документов, уровень развития системы юриспруденции в стране; 
 тенденции в области демографии. 
К главным внутренним факторам экономической безопасности кредитной организации принято относить: 
  организация системы финансового менеджмента; 
  качество политики компании в области подбора кадров; 
  система финансового контроля, внутренней проверки в учреждении; 
  организация осуществления главных банковских транзакций; 
  политика учреждения в области маркетинга; 
 информационная политика организации.
[bookmark: _Hlk166495451]Главное внимание при оценке факторов безопасности кредитной организации необходимо уделять обеспечению защиты от угроз злоумышленного, несанкционированного доступа к информационным сведениям, которые представляют собой коммерческую тайну компании, ошибок, которые могут допустить сотрудники во время работы. Наличие возможности возникновения различных опасностей подразумевает оперативную работу службы безопасности компании в области идентификации, анализа различных опасностей, их предотвращения. 
























[bookmark: _Hlk166614702]3. Перспективы укрепления экономической безопасности функционирования и развития ПАО «Сбербанк».

3.1 Направления повышения уровня экономической безопасности ПАО «Сбербанк» в целях его эффективного функционирования и развития.

Формирование концепции экономической безопасности кредитных организаций, способствует выбору основных характеристик и индикаторов их развития, объективно характеризующих финансовое состояние, финансовую устойчивость и способность к развитию банковского сектора экономики. Формирование концепции экономической безопасности кредитных организаций, позволяющей оперативно контролировать устойчивость развития коммерческих банков, выявлять негативные тенденции и улавливать перспективные направления их развития, становится решающим условием обеспечения экономической безопасности кредитных организаций. 
Однако при построении стратегии экономической безопасности необходимо учитывать следующие факторы:
‒ высокая степень криминальности;
‒ недостаточная квалификация сотрудников службы безопасности;
‒ недостаточное выделение ресурсов на поддержание экономической
безопасности.
Основными объектами, подлежащими защите от угроз экономической
безопасности, являются:
‒ информация, содержащая банковскую и коммерческую тайну;
‒ имущество (преимущественно денежные средства);
‒ непосредственно сотрудники банка.
В зависимости от состава и специфики угроз необходимо разработать стратегию экономической безопасности, которая может быть ориентирована как на преодоление последствий возникших угроз или банковских рисков, так и на предотвращение возникновения возможных угроз. То есть стратегия должна содержать в себе элементы опережающего, превентивного характера, а может быть построена на позиции преодоления свершившихся событий.
Таким образом, для обеспечения эффективности управления безопасностью ПАО «Сбербанк» необходимо построение стратегии экономической безопасности как целостной системы, структура которой представлена на схеме (рисунок 5)
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[bookmark: _Hlk166615475][bookmark: _Hlk167311558]Рисунок 5 ‒ Стратегия управления экономической безопасностью ПАО «Сбербанк» [18]

Стратегия превентивного противодействия в коммерческой организации представляет собой комплекс мер, направленных на предотвращение возможных проблем, угроз и рисков до их возникновения. Основная цель стратегии превентивного противодействия — минимизация негативных последствий для бизнеса и обеспечение его устойчивого развития. В целом, стратегия превентивного противодействия в коммерческой организации направлена на создание стабильной и безопасной среды для бизнеса, предотвращение потенциальных угроз и минимизацию возможных негативных последствий.
Стратегия пассивного участия экономической безопасности в коммерческой организации предполагает применение подхода, основанного на минимизации активных действий для обеспечения безопасности бизнеса. В отличие от активных стратегий, которые включают в себя принятие активных мер по защите, пассивное участие скорее ориентировано на минимизацию рисков и предоставление возможности для естественного развития событий. Хотя стратегия пассивного участия не предполагает активных действий по предотвращению угроз, она направлена на создание условий для минимизации рисков и обеспечения устойчивости бизнеса в переменчивой экономической среде.
Стратегия предотвращения потенциальных угроз экономической безопасности в коммерческой организации направлена на активное и системное противодействие возможным рискам, которые могут негативно сказаться на финансовом состоянии и стабильности бизнеса, а также на создание надежной защиты от возможных рисков и обеспечение стабильности деятельности компании в переменчивой экономической среде.  
Подсистема обеспечения финансовой безопасности кредитной организации играет важную роль в обеспечении стабильности и устойчивости ее деятельности. Функции этой подсистемы включают в себя: управление рисками, финансовое планирование и прогнозирование, контроль и аудит деятельности, соблюдение нормативных требований и внедрение инноваций.
Подсистема обеспечения технической безопасности кредитной организации играет ключевую роль в защите информации, данных клиентов и всей инфраструктуры от киберугроз и других технических угроз. Важные функции этой подсистемы включают: защита информационных систем, мониторинг угроз, шифрование данных, резервное копирование данных и тестирование на проникновение.
Подсистема обеспечения правовой безопасности кредитной организации играет важную роль в обеспечении соблюдения законодательства и нормативных требований, а также защите прав и интересов как самой организации, так и ее клиентов. Ключевые функции этой подсистемы: юридическое сопровождение, соблюдение законодательства, управление рисками, контроль за деятельностью.
Подсистема обеспечения информационной безопасности кредитной организации играет ключевую роль в защите конфиденциальности, целостности и доступности информации.
Подсистема обеспечения организационной безопасности кредитной организации играет также важную роль в обеспечении безопасности и стабильности деятельности организации. Основные функции этой подсистемы: разработка политики безопасности, физическая безопасность, управление персоналом, управление доступом, соблюдение законодательства.
Преимущества внедрения стратегии управления экономической безопасностью ПАО «Сбербанк»:
‒ возможность эффективного решения возникающих у банка проблем, связанных с обеспечением собственной безопасности, практически без участия государства;
‒ обеспечение методов профилактического приоритета противодействия потенциальным угрозам;
‒ возможность обеспечения эффективной поддержки направлений внутрибанковского менеджмента, в первую очередь, маркетинга других и управления персоналом.
[bookmark: _Hlk166837435]Данная стратегия является логическим следствием ранее избранной банком стратегии роста. Она предполагает возможность использования службой безопасности наиболее активных методов профилактики и противодействия возможным угрозам. Основным критерием выбора служит максимальная эффективность того или иного метода. В целом комплексная стратегия управления экономической безопасностью, включающая в себя вышеперечисленные элементы, является ключевым фактором в обеспечении безопасности ПАО «Сбербанк» в современных условиях.
ЗАКЛЮЧЕНИЕ

В целом, оценивая сложившуюся текущую экономическую ситуацию в России можно сделать вывод, что кредитные организации наращивают взаимодействие с населением и разрабатывают новые условия кредитования. При этом важно оценивать влияние внешних и внутренних дестабилизирующих факторов, способных оказать влияние на экономическую безопасность банка.
Под экономической безопасностью кредитной организации понимается защищенность самой организации, её собственников и клиентов от внутренних и внешних угроз, что позволяет ей сохранить и эффективно использовать свой потенциал.
Каждая организация вправе самостоятельно выбрать базовую концепцию по обеспечению экономической безопасности с учётом индивидуальных особенностей деятельности. Как правило, на выбор концепции влияют такие ключевые факторы как: уровень агрессивности конкурентной стратегии кредитной организации, уровень квалификации сотрудников службы безопасности кредитной организации, уровень финансовой возможности по обеспечению безопасности, уровень и характер поддержки со стороны органов местного самоуправления, а также уровень криминогенности региона её размещения. Также, система экономической безопасности банка должна учитывать ключевые внутренние и внешние факторы, оказывающие влияние на обеспечение безопасности функционирования и развития кредитной организации.
Значимым условием обеспечения высокого уровня экономической безопасности является своевременное выявление угроз, оказывающих влияние на позиции хозяйствующего субъекта на рынке, а также выбор наиболее эффективных стратегий развития. Для этого необходима сформировавшаяся методологическая база, включающая изучение определенных индикаторов и характеристик деятельности предприятия, анализ которых позволит дать оценку его работе, финансовому развитию, а также уровню финансовой устойчивости. Наличие такой системы позволит осуществлять контроль за производственными процессами, выявлять риски и угрозы, определять сценарии развития и обеспечивать экономическую безопасность организации.
ПАО «Сбербанк», осуществляя интересы клиентов и акционеров, ставит перед собой задачи по инвестированию привлеченных средств юридических и физических лиц в реальный сектор экономики, кредитованию населения и обеспечению эффективного функционирования банковской системы в РФ.
Количество розничных клиентов Сбербанка в 2022 году выросло на 2,9 млн человек и достигло 106,7 млн, а количество клиентов юридических лиц выросло на 100 тысяч и превысило 3 млн. В отчете отмечается также рост объема денег физических лиц. К концу 2022 года частные клиенты хранили на счетах банка 18,3 трлн рублей. Доля валютных вкладов сокра-тилась почти в 2 раза. Еще 8,7 трлн — деньги организаций. Их объем за год немного сократился. В целом клиенты Сбербанка держат на счетах сумму, сопоставимую с федеральным бюджетом страны. По итогам 2022 года банк оказался прибыльным. Чистая прибыль составила 300,2 млрд рублей, что на 75,7% ниже в сравнении с показателями 2021 года. При этом чистая прибыль за декабрь составила 125,5 млрд рублей, что на 40,1% больше, чем годом ранее.
Главное внимание при оценке факторов безопасности кредитной организации необходимо уделять обеспечению защиты от угроз злоумышленного, несанкционированного доступа к информационным сведениям, которые представляют собой коммерческую тайну компании, ошибок, которые могут допустить сотрудники во время работы. Наличие возможности возникновения различных опасностей подразумевает оперативную работу службы безопасности компании в области идентификации, анализа различных опасностей, их предотвращения.
Стратегия управления безопасностью является логическим следствием ранее избранной банком стратегии роста. Она предполагает возможность использования службой безопасности наиболее активных методов профилактики и противодействия возможным угрозам. Основным критерием выбора служит максимальная эффективность того или иного метода. 
В целом комплексная стратегия управления экономической безопасностью, включающая в себя вышеперечисленные элементы, является ключевым фактором в обеспечении безопасности ПАО «Сбербанк» в современных условиях.
Подводя итог вышесказанному, отметим, что, учитывая высокую значимость банковской системы в обеспечении стабильного функционирования национальной экономики, особое внимание в процессе организации банковской деятельности следует уделять поддержанию высокого уровня финансовой безопасности коммерческих банков. 
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